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旁路信号主成分分析的欧式距离硬件木马检测
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摘　要：针对集成电路中的硬件木马问题，利用旁路信号分析技术，设计了一种基于集成电路芯片的硬件木马检测

模型．在对提取出的旁路信号进行主成分分析降维基础上，运用欧式距离分类法进行硬件木马的分类识别和检测．
最后运用功耗分析的方法进行了算法有效性验证．
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１　引言

与利用计算机软件系统漏洞侵入窃取信息的病

毒程序和软件木马不同，硬件木马是指在集成电路
芯片设计或制造过程中所植入的多余电路的统称，
目的是使电路在某些特定条件下失效或泄露信

息［１］．一旦芯片被恶意植入木马，信息系统的安全
性、可靠性将受到挑战，随时可能遭到攻击、破坏，导
致系统瘫痪和敏感信息泄露．
对芯片硬件木马进行检测，传统方法是对芯片

进行破坏性检测．近年来出现的基于旁路信号分析
（ｓｉｄｅ　ｃｈａｎｎｅｌ　ａｎａｌｙｓｉｓ）的硬件木马检测技术［２］，是
通过对原始电路与待测试电路之间旁路测量信号的

差异来检测硬件木马，因其具有无损伤、低开销、高

性能等优点，成为国际学术界与产业界的研究热点．
当前典型的基于旁路信号检测硬件木马的方法大多

集中在利用旁路信号的空间变换与压缩进行特征提

取，进而对基准芯片与测试芯片的旁路信号特征进
行刻画与差异判别．文献［３］中首次提出采用电路的
功耗信息来检测硬件木马的方法；文献［４］中通过

Ｋ－Ｌ变换对旁路功耗信号建立“指纹”并进行比对检
测；文献［５］中利用门级电路时序及功耗特征检测木
马；文献［６］中通过线性规划与奇异值分解的方法检
测木马．
本文提出一种基于旁路信号的木马分类检测模

型，通过对低秩信号上的主成分特征提取，将芯片高
维旁路信号投影到低维子空间，在此基础上，运用欧
式距离分类算法进行标准芯片和木马芯片的分类识

DOI:10.19304/j.cnki.issn1000-7180.2015.01.001



微电子学与计算机 ２０１５年

别，从而实现芯片旁路信号特征提取与识别，并有效
实现硬件木马的检测．

２　基于ＰＣＡ的数据降维处理

主成分分析（ＰＣＡ）是模式识别中一种最为简
单而有效的特征提取方法，其目的是用数量较少的
特征对高维样本进行描述，即在低维空间中保留尽
可能多的方差，或尽可能保持原有数据的属性以达
到降低特征空间维数的目的［７－８］．
根据量纲和变化幅度不同带来的影响，首先要

对数据集进行归一化处理；归一化的样本数据ＰＣＡ
过程如下：假设特征集由ｌ个样本组成，即包含ｌ个
特征向量，每个特征向量有ｎ个特征值，即特征向量
的维数是ｎ，数据零值化处理后构成的特征集矩阵

为：Ｘｎ×ｌ ＝ ｘ１，ｘ２，…，ｘ（ ）ｌ ，其中ｘｉ∈Ｒｎ且∑
ｎ

ｉ＝１
ｘｉ＝

０，则样本协方差矩阵为

Ｃ＝ １ｌ∑
ｌ

ｉ＝１
ｘｉｘＴｉ （１）

求样本协方差矩阵Ｃ的特征值和特征向量，也
就是求解以下问题：

λｉｕｉ ＝Ｃｕｉ，ｉ＝１，２，…，ｎ （２）

式中，λｉ是Ｃ的一个特征值，ｕｉ是对应的特征向量；
把ｎ个特征值由大到小排列，取前ｋ个特征值对应
的特征向量构成矩阵Ｕｎ×ｋ ＝ ｕ１，ｕ２，…ｕ（ ）ｋ ，ｋ值通
过前ｋ个分量的方差贡献率η来确定，当η大于设定
的阈值（本文取９５％）时，就认为前ｋ个分量包含了
原数据的主要信息．

η＝
∑
ｋ

ｉ＝１
λｉ

∑
ｎ

ｊ＝１
λｊ

（３）

最后对Ｘｎ×ｌ做如下正交变换：

Ｓ＝ＵＴＸ （４）

新的分量Ｓ称为主分量，特征集由ｎ维降到了ｋ
维，而且ｌ个ｋ维数据之间是相互独立的．

３　 基于类中心的欧式距离分类检测方法

３．１　 欧氏距离
欧式距离又称泛数，被广泛应用于向量间的距

离度量：

设有Ｍ 个类别ω１，ω２，…，ωＭ．每类有Ｎｉ 个样
品，如ωｉ类，可表示为

Ｘ（ωｉ）＝ （Ｘ１（ωｉ），Ｘ２（ωｉ），Ｘ３（ωｉ），…，ＸＮｉ
（ωｉ））Ｔ

对于任意待识别的样品Ｘ ＝ （ｘ１，ｘ２，ｘ３，…，

ｘｎ），计算基于类中心的欧式距离：

ｄ２（Ｘ，ωｉ）＝ （Ｘ－Ｘωｉ）Ｔ（Ｘ－Ｘωｉ） （５）

式中，Ｘωｉ为第ｉ类的类中心．比较ｘ到各类的距离如
满足下式，则Ｘ∈ωｉ．

ｄ（Ｘ，Ｘωｉ）＜ｄ（Ｘ，Ｘωｊ）ｊ＝１，２，…，Ｍ，ｉ≠ｊ
（６）

３．２　 实现方法
基于类中心的欧式距离分类方法对数据集进行

分类识别的过程如下：
（１）设有Ｍ 个类别ω１，ω２，…，ωＭ，对每类样本

Ｘｉ，分别计算类中心Ｘωｉ；
（２）计算待测样品Ｘ 与训练集里每类样本Ｘｉ

的欧式距离ｄ２（Ｘ，ωｉ）；
（３）循环计算待测样品和训练集中各类中心距

离，找出与待测样本最近的已知类别，该类别就是待
测样品的类别．

４　 硬件木马检测方法

４．１　 硬件木马检测流程
文中检测方法基于如下假设：同批次电路芯片

中能获得Ｎ 个已经确认无硬件木马的集成电路芯
片（Ｋ１，Ｋ２，…，ＫＮ）和Ｍ 个已确认植入同种硬件木
马的集成电路芯片（Ｌ１，Ｌ２，…，ＬＭ）．文中的检测问
题可描述为：如何判断同批次其他集成电路芯片是
否含有硬件木马．其木马检测流程如图１所示［９］．
４．２　 硬件木马检测方案
基于上述检测流程，给出本文基于旁路信号主

成分分析和欧式距离的硬件木马分类检测具体

方案．
Ｓｔｅｐ１：　 旁路信息采集．对Ｎ 个无木马的标准
芯片，Ｍ个植入木马的木马芯片和１个待测芯片，均
选择Ｌ个测试向量，输入芯片使之正常运行，对芯片
产生的功耗旁路信号进行采样，采样深度为Ｅ，对应
每个芯片可形成一Ｌ×Ｅ阶轨迹矩阵．可分别得到
标准芯片、木马芯片和待测芯片的轨迹矩阵分别
记为

Ｂｋ＝｛ｂ（ｉ，ｊ）｜ｉ＝１，２，…，Ｌ；ｊ＝１，２，…，Ｅ｝（ｋ
＝１，２，…，Ｎ），

Ｔｐ＝｛ｔ（ｉ，ｊ）｜ｉ＝１，２，…，Ｌ；ｊ＝１，２，…，Ｅ｝（ｐ
＝１，２，…，Ｍ），Ｐ＝｛ｐ（ｉ，ｊ）｜ｉ＝１，２，…，Ｌ；ｊ＝１，

２，…，Ｅ｝．
Ｓｔｅｐ２：　基于ＰＣＡ的信息特征降维．合并已知

２
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图１　 硬件木马检测流程图

标准芯片和木马芯片的全部功耗轨迹矩阵可构成样

本库样本数据集矩阵Ｘ（Ｎ＋Ｍ）Ｌ×Ｅ，计算样本数据集的
协方差矩阵ＳＥ×Ｅ，取得ＳＥ×Ｅ 的特征值，以及和特征
值对应的特征向量ＣＥ×Ｅ．根据一定的贡献率，本文
选择９５％，选取ＣＥ×Ｅ 的前ｍ 列，使得

（λ１＋λ２＋…＋λｍ）／（λ１＋λ２＋…＋λＥ）≥９５％．
这时对应的ｍ 个主特征值对应的特征向量保

留了原信号的足够多的信息，用这ｍ个主特征向量
计 算 得 到 样 本 库 样 本 主 成 分 Ｘ（Ｎ＋Ｍ）Ｌ×ｍ ＝
Ｘ（Ｎ＋Ｍ）Ｌ×ＥＣＥ×ｍ 和 待 测 芯 片 样 本 主 成 分 ＰＬ×ｍ
＝ＰＬ×ＥＣＥ×ｍ．
Ｓｔｅｐ３：　 计算欧式距离．根据已知芯片样本库
的样本分类属性，将样本库样本主成分Ｘ（Ｎ＋Ｍ）Ｌ×ｍ 分

离为标准芯片样本主成分ＸＮＬ×ｍ和木马芯片样本主

成分ＸＭＬ×ｍ，分别计算两类样本主成分的中心向量，
得到标准类中心向量和木马类中心向量．逐样本计
算测试样本主成分ＰＬ×ｍ 与两类中心向量的欧式距
离并存储．
Ｓｔｅｐ４　 测试芯片木马检测．分别统计测试芯
片样本与两类中心向量的欧式距离分布情况，并计
算距离均值，寻找与测试芯片样本最接近的已知类
中心，即比较欧式距离均值的大小．如果测试芯片样
本与标准类中心的欧式距离均值低于与木马类中心

的距离均值，即可判别该芯片没有硬件木马，相反即
可判别该芯片含有硬件木马．

５　硬件木马检测实验

５．１硬件木马检测平台设计
图２中描述了基于ＦＰＧＡ的硬件木马检测平

台的总体架构．该系统主要由待测芯片、直流电源、
信号探头、高性能数字示波器和ＰＣ上位机五个部
分组成．在硬件木马检测过程中，利用信号探头对运
行中的芯片的侧信道信息进行采样，送至示波器中
显示和存储，然后再将测试数据上传至ＰＣ机进行
数据分析．在计算机上通过 ＭＡＴＬＡＢ编程实现标
准电路和木马电路的特征提取和欧式距离分类检

测，从而实现对待侧芯片的硬件木马分类检测［１０－１１］．

图２　硬件木马检测平台整体架构

５．２　硬件木马检测电路设计
本文基于时序型硬件木马的载体电路进行硬件

木马检测的数据分析实验［１２］．按照图３中基于计数
器的时序型硬件木马载体电路的设计方法，设计一
种基于定时器的硬件木马，这是一种具有代表性的
典型硬件木马结构，能够使木马在特定时间激活．当
计数器记满归０时，构成计数器的所有触发器都发
生翻转产生较大功耗．

图３　基于时序逻辑的硬件木马

５．３　基于欧式距离的分类检测算法
算法１　木马分类检测
输入：待测芯片的旁路信号矩阵，即多向量样本Ｓａｍｐｌｅ

［Ｎ］

３
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输出：Ｙ／Ｎ，即待测芯片是否含有硬件木马

Ｆｕｎｃｔｉｏｎ　ｙ＝Ｅｕｃｌｉｄ（ｓａｍｐｌｅ）

％加载已知芯片旁路信号样本数据

Ｌｏａｄ　ｔｅｍｐｌｅｔ　ｐａｔｔｅｒｎ；

％计算标准芯片和木马芯片的样本数据中值点

Ｆｏｒ　ｉ＝１：２

ｔｅｍｐ＝ｍｅａｎ（ｐａｔｔｅｒｎ（ｉ）．ｆｅａｔｕｒｅ＇）；

ｐ（：，ｉ）＝ｔｅｍｐ＇

ｅｎｄ；

％分别计算待测芯片旁路信号矩阵与两类样本库中值

向量的欧几里德距离

Ｆｏｒ　ｉ＝１：２

Ｆｏｒ　ｊ＝１：Ｎ

ｄ＝（ｓａｍｐｌｅ（ｊ）＇－ｐ（：，ｉ））＇＊（ｓａｍｐｌｅ（ｉ）＇－ｐ（：，ｉ））；

ｓｕｍ＿ｄ＝ｓｕｍ＿ｄ＋ｄ；

ｅｎｄ

％比较均值距离

ｉｆ　ｄｍｉｎ＞ｓｕｍ＿ｄ／Ｎ

ｄｍｉｎ＝ｓｕｍ＿ｄ／Ｎ；

％类别０为标准芯片１为木马芯片

ｙ＝ｉ－１；

ｅｎｄ

ｅｎｄ

ｒｅｔｕｒｎ　ｙ；

５．４　实验结果
分别对标准芯片和植入不同面积木马电路的芯

片进行多次数据采样，对每个测试激励向量重复采
样１　０００次，作为一组功耗旁路初始数据，用以模拟
一块测试芯片的旁路信号，保存足够多组数据，每种
情况采集１００组实验测试，并将数据导入ＰＣ中．随
机选取２０％数据作为测试样本，其余均为训练样
本．使用 ＭＡＴＬＡＢ对硬件木马的检测编写程序，对
全部样本的侧信道信息提取主成分，选取累计方差
贡献率达到９５％以上的所有主成分．计算测试样本
与训练样本类中心的欧氏距离均值，进行木马分类
检测的结果测试，以验证算法的有效性．实验结果如
表１所示．

表１　实验结果

实验参数
标准

芯片

面积为２０％
的木马芯片

面积为８％
的木马芯片

面积为４％
的木马芯片

训练样本数 ８０　０００　 ８０　０００　 ８０　０００　 ８０　０００

测试样本数 ２０　０００　 ２０　０００　 ２０　０００　 ２０　０００

原始维度 １０　０００　 １０　０００　 １０　０００　 １０　０００

ＰＣＡ维数 １　７０８　 １　７０８　 １　７０８　 １　７０８

样本芯片识别率／％ １００　 １００　 ９５　 ９０

　　运用本文提出的方法，可以识别测试芯片是否
含有硬件木马，测试数据准确率可以达到９０％以
上，测试准确率会随着木马面积增大略有降低．采用

ＰＣＡ特征提取算法可以较大幅度地降低原始数据
集的维数，同时保留了原始数据的主要信息且去除
了数据间的相关性，对计算量和识别率都有一定的
改善．
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实验２来看，Ｆ值的平均值未达到９０％以上的较高
水平，也表明该算法存在提升的空间．一是由于本文
仅使用了少有的几条规则，如将问题定性、法律法规
等作为关键维度，并没有考虑从语义和最大匹配度
的角度将与已分文档相似的文件直接分类，同时忽
略了文本相似度对分类的影响；二是由于部分样本
中因为分类界限模糊而存在错误样本，这些错误样
本对分类的准确度、召回率产生了破坏性影响；三是
在分类过程中强调规则和同义词对分类的影响，并
未制衡关键维度与非关键维度的影响程度．以上几
点将在以后的工作中进行优化，使分类效果得到进
一步的提升．

５　结束语

本文将信息抽取，文本分类技术应用于处理审
计报告之中，提出的面向审计领域的新方法，有效克
服了审计报告中的出现的样本高度不均衡、短文本
特征稀疏和问题分类界限模糊对分类性能的影响，
实现了将审计问题按性质进行分类的目的，获得了
较好的准确率和召回率［１０－１２］．
该方法在处理审计报告的问题分类上仍具有改

进的空间，下一步工作将考虑结合相似度算法与基
于规则方法来计算短文本中是否含有指定的规则，
或含有与规则相似度较高的短句，加强规则对分类
结果的影响，进一步提高分类效果．
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